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Resumen ejecutivo

La comision europea a través de su Digital Single Market for Water Services Action Plan (Anzaldi,
2018), califica la situacion del sector del agua como:

“The water domain is characterized by a low level of maturity concerning the standardization of ICT
solutions, their business processes and the related implementation in the legislative framework”. Es
decir, el sector del agua se caracteriza por un bajo nivel de madurez en relacién con la
estandarizacion de las soluciones TIC, sus procesos de negocio y la implementacién relacionada en
el marco legislativo.

Este informe proporciona una serie de recomendaciones para revertir esta situacion y convertir a
este sector tan estratégico en un sector actualizado, capaz de gestionar de manera inteligente los
recursos escasos que maneja y de manera adaptable a los desafios que vienen en el futuro préoximo
apoyandose en las TIC.

El objetivo global del informe es proporcionar un plan que permita avanzar en la digitalizacién de la
administracion del agua y que se concreta en alcanzar los siguientes objetivos:

e |dentificacion de las masas de agua y de su estado
e Distribucién del agua conforme a las necesidades priorizadas
e Conocimiento y control del uso de las mismas
Teniendo en cuenta las distintas necesidades de los agentes del ciclo global del agua.

Esto se concreta en una serie de iniciativas que se desgranan a lo largo del informe pero que
pueden sintetizarse en las siguientes:

Como iniciativas BASICAS para permitir el aprovechamiento de las tecnologias de la informacién y
las comunicaciones. Sin la adecuada implantacién de las mismas, la implantacion del resto de
iniciativas puede quedar condicionada. Son las siguientes:

1. Ejecucidon de un plan global digitalizacion comenzando con la eliminacién de la gestion en
papel / activos no digitales en todos los puntos de los sistemas de informacién y de la
gestion de expedientes del agua, y revisién de las principales aplicaciones del sector (censo
de aguas, gestién de expedientes, etc.). Este plan de digitalizaciéon ha de incluir el
desarrollo de una estrategia global TIC del sector y de una oficina de seguimiento de la
implantacién de proyectos TIC, que gestione la convergencia de datos, la actualizacién de
las tecnologias existentes, la alineacién de las nuevas y asegurar que la conexion entre ellas
realmente se produzca.

2. Desarrollo de un plan integral de formacién TIC del sector que permita la adopcién de las
iniciativas basicas, intermedias y avanzadas. Utilizando recursos en linea para asegurar la
difusion entre todos los agentes del sector independientemente de su ubicacion
geografica.
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Para una mejor utilizaciéon de los datos existentes y para mejorar la seguridad de la
publicacién de datos, se propone un nuevo recurso técnico: un repositorio de datos
compartidos para acceder y compartir datos referidos al sector del agua donde poder
hacer pilotos para implementar una nueva normalizacion. Este recurso federaria datos de
los distintos sistemas presentandolos con un interfaz comdn que permite habilitar la
estandarizacion y ofrece un primer nivel de transparencia al ciudadano vy al sector.

Implantacion de la explotacion de sistemas en la nube (posiblemente generada por
entidades publicas) para aprovechas sus ventajas de flexibilidad, seguridad y facilidad de
uso y facilitar la implantacién de las iniciativas intermedias y avanzadas

Como iniciativas INTERMEDIAS, habilitadoras de aplicaciones avanzadas de las TIC para el sector se
identifican las siguientes:

5.

Para permitir el flujo de datos entre entidades, se propone un cambio en los mecanismos
por los que surge la normalizacién de datos en el sector y de esta manera se puede lograr
la convergencia real de datos. Para ello se consideran todas las dimensiones de los datos:
demanda, calidad, uso, impacto, etc. mediante grupos técnicos agiles que generen
acuerdos técnicos cuya evolucion pueda resultar en estandares del sector.

Complementariamente a la normalizacion de los datos ya enunciada, también se puede
realizar la normalizacion de los mecanismos de acceso e intercambio mediante la adopcion
de un estandar abierto de API (open APl 3.0) que permita incluso la conexion en tiempo
real entre fuentes.

De cara a aumentar la transparencia en el sector y establecer unos objetivos comunes se
propone la creacion de visualizaciones sobre el cumplimiento de los objetivos de desarrollo
sostenible, ODS por los organismos afectados por la gestién del agua. Este panel tiene que
tener partes publicas y partes privadas y puede servir como mecanismo de rendicion de
cuentas a la ciudadania y al sector en general.

Y, finalmente, como iniciativas AVANZADAS que permitan mejoras disruptivas y estructurales de la

gestion del sector se incluyen las siguientes:

8.

10.

Establecer un observatorio multipartito que recoja los datos la extensién de la
sensorizacion y gestion inteligente de redes (Smart grid) y mediciones del agua (Smart
metering) y como entidad neutra facilitadora del mercado del agua realizando estudios y
proporcionando reporte a la sociedad de la gestién del agua.

Mejorar y extender la sensorizacién existente de las infraestructuras y puntos de control
del agua, no solo en pardametros fisicos, sino también quimicos y biolégicos, incorporando
nuevos mecanismos automatizados y nuevas redes de transmisiéon de datos. Esto permite
gue se realice una gestion mas ajustada de los recursos hidricos asi como su explotacion en
modelos mas detallados.

Avanzar en la incorporaciéon de técnicas y modelado de big data para la gestién de datos de
agua, en especial, sobre consumo, suministro y gestién. Desarrollar también una analitica



o® @ @ GOBERNANZA DEL
» AGUA EN ESPANA

[ ]
avanzada que permita tomar las decisiones de gestion y planificacion basadas en
evidencias.

11. Extensién del uso de recursos digitales con imagenes captadas desde drones o desde
satélite para lograr una mejor actualizacion de datos sobre los recursos y asi mejorar su
gestioén y planificacion.

12. Incorporar un plan de ciberseguridad sobre los datos del agua con mecanismos de
contingencia ante ataques tanto a infraestructuras como a datos.

13. Generar una serie de pruebas piloto que, apoyadas en las experiencias existentes,
promuevan la implantacion de inteligencia artificial en distintos ambitos de la gestion del
agua, para los que se disponga de casos de uso y datos de calidad disponibles. También se
pueden definir gemelos digitales que permitan modelar algunos de los elementos del
sector.

Cada iniciativa se ha desglosado en una serie de subproyectos. Se incluye un analisis breve de la
dependencia entre iniciativas, si bien es evidente que las iniciativas bdsicas sirven de soporte y
facilitador a las iniciativas intermedias y avanzadas.

No obstante cada una de ellas estd dividida en subproyectos algunos de los cuales podrian dar
comienzo de forma inmediata, en el caso de contar con los recursos y el acuerdo de los agentes del
sector. El informe también incluye una matriz de impacto sobre los distintos agentes del sector
(MITECO, Organismos de cuenca, consumidores, sector privado y ciudadanos) y como las iniciativas
planteadas satisfacen los dmbitos de actuacién planteados.
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Glosario

Acronimos

ACA. Agencia catalana del Agua

AEAS: Asociacidn Espafiola de abastecimientos de Agua y saneamiento

ECODES. Organizacion de cardcter Latino americano para promover la sostenibilidad
ENI. Esquema Nacional de Interoperabilidad. Ver referencias.

ENS. Esquema Nacional de Seguridad. Ver referencias.

CONAMA. Congreso Nacional de Medio Ambiente

ODS: Objetivos de desarrollo sostenible. Son 17 Objetivos y 169 metas establecidos por la ONU
para hacer sostenible el desarrollo a nivel global.

Terminologia técnica

API: Interfaz de programacion de aplicaciones. Recurso técnico de un sistema de informacién que
permite la interaccion con el mismo desde sistemas externos por medio de llamadas estructuradas.

Cddigo abierto: Tipo de licencia de programas de ordenador que permite el acceso al cddigo fuente
de las soluciones, y que permite su modificacion y reutilizacién

Dataset: Grupo de datos estructurados recuperables en un enlace o en una sola instruccion en su
conjunto a una sola entidad, con una frecuencia de actualizacién superior a una vez por minuto

DMS: Data management System. Software para la creacién de portales de datos abiertos y
compartidos.

ETL: Herramienta para Extraccién, Transformacion y carga de datos (en inglés Load),
imprescindibles para la conexion de datos entre sistemas.

Hadoop : Coleccion de soluciones técnicas de cddigo abierto para el procesamiento masivo de
datos (big data) con tolerancia a fallos sobre datos disponibles en un sistema distribuido de
ficheros.

MELODA: Métrica para evaluar la reusabilidad de conjuntos de datos publicados

Smart grid: Red de distribucién que cuenta con inteligencia incorporada dentro de su gestion (es
decir puede tomar algunas decisiones en funcién de las condiciones de la misma)

Smart metering: Mecanismos de medicién de alguna magnitud (p.e. el consumo de agua) donde se
incluye la posibilidad de configuracion remota del muestro y de transmision de datos asi como
ciertas capacidades de inteligencia en la medida (p.e. almacenamiento de datos ante
indisponibilidad de transmisién).

Vi
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Software libre: Licencia de Cdédigo abierto donde ademas se impone la obligacion de hacer libres
aquellas modificaciones del codigo que quieran compartir con otros.

Spark. Solucién tecnolégica de cddigo abierto para el tratamiento masivo de datos que opera en
memoria de multiples ordenadores para el procesamiento paralelo de procesos y con tolerancia a
fallos.

SQL: Lenguaje normalizado de interrogacidon de bases de datos

TIC: Tecnologias de la informacion y las comunicaciones.

viii
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1. Introduccién

1.1. Objetivo global de la introduccion de las tecnologias de Ia
informacion y las comunicaciones en el sector del agua

Como se establece en la peticién de este informe se solicita una introduccién breve que
identifique y caracterice las areas de gestion del agua en las que se puede utilizar o hay
potencial para utilizar las TICs, se valore su potencial y se justifique las propuestas concretas
gue se van a desarrollar.

El objetivo es avanzar en la digitalizaciéon de la administracién del agua. Sin embargo habida
cuenta la situacion actual del sector, en el que todavia no se hace un uso avanzado de las TIC,
junto con la rapida evolucién de éstas tecnologias, su adopcion presenta beneficios para la
practica totalidad de las areas.

Avanzar en la digitalizacion supone cambios tecnoldgicos estructurales del sector que
dificilmente podran ser llevados a cabo sin simultdaneos cambios organizativos, y en algin caso
legales. Supone ademds una coordinacién de los distintos agentes del sector, tanto publicos
como privados para que la digitalizacidn sea efectiva.

Hay un desafio técnico enorme y basten dos ejemplos de buena y mala digitalizacién para
comprenderlo.

Los documentos de oficina (documentos de texto y hojas de cdlculo) hoy por hoy se
intercambian con facilidad basandose en un estandar que cred una empresa hace mas de 20
afios. La evolucién del sector ha sido muy pobre y las mejoras que presenta esta tecnologia son
muy limitadas y el nimero de fabricantes proporcionando soluciones es muy reducido
(basicamente los documentos son muy parecidos a los de hace 20 afios y la ofimatica sigue
siendo mayoritaria de una Unica empresa desde entonces)®.

Por contra las paginas web ha sido una digitalizacién exitosa desde hace 20 afios porgue hoy
por hoy hay multiples navegadores, ha habido distintas alternativas en el mercado? y existen
infinidad de soluciones que generan pdaginas web. Ademas la evolucidon de las paginas web de
hace 20 afios a hoy en dia es muy notable.

1 Aunque estd disponible pocos usamos las caracteristicas de estandar abierto de nuestros

documentos de oficina. Ver http://bit.ly/formato ofimatica

2 https://www.youtube.com/watch?v=es9DNe0l0Qo

1
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La digitalizacion del sector ha de comportar una evolucién tecnoldgica notable, una adopcién
masiva de estas tecnologias y la posibilidad de intercambiar informacién basado en modelos de
datos comunes. En este sentido las recomendaciones se basan en las nociones de
interoperabilidad definidas en el Esquema Nacional de Interoperabilidad (Real Decreto 4/2010).
Ver referencias.

Dicho lo cual, lo que se presenta en este informe son las iniciativas y sus subproyectos mas
prometedores y de mayor impacto para la puesta del sector al nivel de otros sectores mas
avanzados en el uso de herramientas TIC como pueden ser el financiero, o las
telecomunicaciones.

La inclusion de forma estratégica de las Tecnologias de la informacion y las comunicaciones
(TIC) debe permitir cumplir:

1.1.1. Alineacién con los principios generales de gestion del agua y de su
gobernanza

Las iniciativas propuestas se alinean con los principios de gobernanza:

e Principio de coherencia y coordinacidon entre niveles de la administracién y ambitos de
actuacion politica.

e Principio de participacidn publica, involucracion de los ciudadanos y co-responsabilidad.
e Principios de integridad, transparencia y rendicién de cuentas.
e Principios de recuperacion de costes y de contaminador-pagador.

e Principio de evaluacién y accion eficiente, eficaz y equitativa con criterios objetivos y su
seguimiento.

1.1.2. Objetivos generales de la implantacion TIC en el sector del agua

Mediante la implantacién o mejora de los sistemas TIC se pueden llegar a conseguir los
siguientes objetivos:

e Captura de la informacién adecuada para tomar las decisiones de gestién con precision
en los distintos niveles: nacional, por cuenca, por elemento de infraestructura o
verticales segun los distintos pardmetros del agua, volumen, disponibilidad, calidad,
salubridad, etc.

e Reducir los costes de las ineficiencias en gestion.
e Permitir la rendicién de cuentas de la gestién del agua.
e Permitir la planificacién y modelado del sector para la toma de decisiones de gestion.

e Permitir la participacion de los agentes del sector y de la ciudadania en la gestion del
agua.
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Siendo un elemento indispensable en la moderna gestién de casi cualquier sector econémico,
las TIC no determinan las prioridades de gestién del agua en cualquiera de sus aspectos. Pero
ayudan a que la informacion relevante esté al alcance de los agentes y de los decisores, y
ayudan a que su gestidn sea mejor conocida por la sociedad. También permiten, mediante la
apertura de la gestidn y la creacidon de los procedimientos internos adecuados, la participacion
de los multiples agentes del sector, incluidos los ciudadanos.

Pero ha de remarcarse que los cambios estructurales del sector del agua que han de venir como
consecuencia de los cambios demograficos, el cambio climatico, el incremento de demanda v,
en general, el respeto a los principios de gobernanza del agua podran ser facilitados por las
tecnologias de la informacion y éstas ayudaran su mejor gestidn, pero no se pueden esperar las
respuestas a estos desafios sélo por la implantacién de este tipo de tecnologias.

Los objetivos alcanzables por las TIC pueden resumirse en los siguientes puntos:

1. Gestién en ‘tiempo real’ para lo cual se habran de capturar datos con la frecuencia y
resolucion necesaria.

2. Disponibilidad de los datos en los puntos de decisién aunque estos provengan de
multitud de fuentes gracias a la posibilidad de federacion y consolidacion por tener
compatibilidad y conectividad.

3. Mecanismos comunes de acceso a los datos comunes y conocidos basados en
referentes internacionales abiertos que permitan el desarrollo publico y privado.

4. Apertura, con posibilidad de tiempo real, de los datos puestos a disposicién de la
ciudadania y de los agentes del sector posibilitando la participacién activa.

5. Creacién de una infraestructura que permita el modelado de la gestion del agua de
forma previa a la toma de decisiones.

6. Digitalizacion completa, eliminando los procesos manuales asociados a la gestidon en
papel.

1.2. Aportaciones e informacion consultada
Para la elaboracion de este informe se ha partido de la experiencia de los autores en esta

materia y se han tenido en cuenta diversas fuentes de informacién:

e Las aportaciones realizadas por los participantes en las reuniones con personal de la
Administracién General del Estado y los participantes en los foros territoriales de
debate presencial organizados en numerosas CCAA en el marco de la elaboracién del
Libro Verde (www.libroverdegobernanzagua.es).

e Revisién documental (ver seccidon de referencias).

e Consultas a gestores y técnicos involucrados en la gestion del agua en distintos ambitos:


http://www.libroverdegobernanzagua.es/
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o Javier Ruza, Subdirector general adjunto de planificacion hidroldgica, Direccidn
General del Agua, MITECO

o Fernando Morcillo, Presidente, Asociacion Espafiola de Abastecimiento y
Saneamiento del Agua (AEAS)

o Raquel Sanchez Galan, TRAGSATEC

1.3. Estructura del documento

Después del resumen ejecutivo, en primer lugar, se presentan algunos datos relevantes y se
explican una serie de conceptos que son necesarios para entender la pertinencia de las
iniciativas propuestas.

En segundo lugar, se presenta un analisis de la situacion del sector desde la perspectiva TIC de
la situacion del sector.

Tras esto se resumen las iniciativas, como afectan a los distintos agentes del sector y su relacién
entre las mismas, en el mismo apartado también se determina cdmo las iniciativas planteadas
cumplen las necesidades planteadas para la elaboracion del informe.

A continuacion se detallan las iniciativas, definidas por sus objetivos, proyectos que las
componen, plazos, riesgos, medidas legales.

Finalmente, en las conclusiones, se resumen las propuestas planteadas y se incluye informacién
complementaria sobre la autoria y los agradecimientos, asi como las referencias, y la
comparativa entre mecanismos de normalizacién.

2. Algunos datos relevantes para evaluar las iniciativas

Para que se pueda entender alguna de las iniciativas incluidas se incluye aqui una serie de datos
relevantes para su mejor comprension.

2.1. Normalizaciéon de datos

En el mundo de datos abiertos, al menos aquellos que se publican en portales de datos abiertos,
en 2010, en Espafia no habia ningln portal de datos abiertos y por tanto se podria entender
que no se publicaban datos abiertos®. De ahi que en la tabla Error! Reference source not found.
se muestre la fila correspondiente a este afio con valores vacios.

313 definicién de datos abiertos es precisa y puede encontrarse en el anexo de la Ley 37/2007, de 16 de
noviembre, sobre reutilizacion de la informacién del sector publico. Accesible en
https://www.boe.es/buscar/act.php?id=BOE-A-2007-19814

4
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En 2019* segln el informe de la empresa desideDatum (Abella, Ortiz-de-Urbina-Criado y De-
Pablos-Heredero, 2019), se observa

1. Que hay unos 23.258 conjuntos de datos (datasets) federados en el portal nacional de
Espafia, que agrega alrededor de otras 100 fuentes de distintas administraciones
publicas

2. Que para toda Espafia, la cifra de conjuntos de datos publicados supera los 32.000.

Por otra parte, hay estimaciones conservadoras que han establecido que estos 32.000
conjuntos de datos tienen por lo menos 500 modelos de conjuntos de datos (datasets)
diferentes. Promediando esta cifra supone que en estos 10 afios se han creado 50 modelos de
datasets por afio.

Un modelo de datos es una relacion estable de campos que recoge un determinado conjunto de
datos. Légicamente cuanto mds conocido es un modelo de datos por otras entidades mas
probabilidades hay de que los datos abiertos se reutilicen. El desconocimiento del contenido de
un conjunto de datos es una barrera técnica que se deriva en barreras econdémicas para la
reutilizacién de la informacion publicada.

La métrica MELODA® (Abella, Ortiz-de-Urbina-Criado y De-Pablos-Heredero, 2014; 2017b),
evalla la reutilizacion de los datos abiertos. Una de las dimensiones que evalla es el modelo de
datos y si dicho modelo de datos estd publicado y es conocido por otras entidades.

Actualmente, segun el informe de desdideDatum (Abella et al., 2019), el porcentaje de modelos
de datos que estan normalizados (es decir que son conocidos por otras entidades de forma
documentada y mediante una organizacién que vele por el modelo de datos) es inferior al 16%.

Tabla 1: NiUmero de datasets abiertos en Espafia. Fuente: Elaboracién propia

Ao Conjuntos de datos (datasets) Tipos de datos % normalizacién
2010 0 0 -
2019 30.000 500° 16%’

La conclusiéon que se extrae es doble

*https://datos.gob.es/es/catalogo [06-08-2019].

>Accesible en https://www.meloda.org/

5Estimaciones del autor
"Basado en los informes de Abella, Ortiz-de-Urbina-Criado y De-Pablos-Heredero (2017a; 2019).
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1. Casiel 85% de los datos publicados lo hacen con un modelo de datos que en principio
solo es conocido por su publicador y no hay acuerdo con otras entidades, lo cual
dificulta la reutilizacién y el conocimiento de esos datos por la sociedad

2. Los mecanismos de normalizacion existentes no responden con la rapidez necesaria al
crecimiento de los distintos modelos de datos (serian necesario normalizar mas de 50 al
afio) y que, por tanto, continuar con las mismas practicas actuales de mecanismos de
normalizacion llevaria a un futuro donde la mayoria de los datos no estarian
normalizados y donde existirian multitud de fuentes pero su conexién seria compleja.

Habida cuenta que la conexién de las fuentes es basica para que se genere conocimiento, es
necesario plantear un cambio de paradigma en los mecanismos de normalizacion ( ). Este punto
se recoge en una de las iniciativas planteadas.

2.2. Repositorios de datos abiertos

La publicacion de datos para la ciudadania es una tendencia imparable y estd cada vez mas
disponible tanto para el uso abierto por la ciudadania como para la dinamizacién econdmica de
sectores.

Los principales impactos de la publicacion de datos abiertos son:
- Mejora de la transparencia y la rendicién de cuentas.

- Desarrollo econdmico y social basado en datos.

- Mejora de la eficiencia interna de las organizaciones.

Espafia cuenta a fecha de 2019 con casi 300 portales de datos abiertos en Espafia, sin embargo,
s6lo existen dos confederaciones hidrograficas® federadas en el portal nacional datos.gob.es.

2.3. APIS abiertas

La normalizacion de APl mediante un estdndar abierto y disponible permitira el acceso
homogéneo a los datos de una organizacién y facilitaria el trafico entre instituciones, incluyendo
los protocolos de seguridad (credenciales de acceso) y el cumplimiento del Esquema Nacional
de Seguridad (Ver referencias).

El estdndar OpenAPl 3.0 es abierto y estd soportado por algunas de las principales

|10

organizaciones presentes en la red®. OpenAPI® normaliza principalmente:

8| as confederaciones del Jucar http://bit.ly/CHJucar y del Guadalquivir http://bit.ly/CHGuadal

SMicrosoft, Google, IBM, Oracle y otros. Ver https://www.openapis.org/membership/members

6
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e Los tipos de medios puestos a disposicion RFC68381L.

e Elformato de intercambio de datos. Aunque existen YAML y JSON, se recomienda este
Ultimo por ser mas popular.

e Lostipos de datos.

e Proporciona esquemas de objetos de datos.

2.4. Rendicion de cuentas y participacion

La rendicidon de cuentas y la participacion en la gestion publicas son tendencias a las que no
puede abstraerse la gestion del agua. Ademas del cumplimiento de los principios democraticos
de participacion y el cumplimiento de la ética publica, hay otros motivos como que “Las
administraciones publicas no son capaces, por si solas, de alcanzar los objetivos propuestos y
afrontar los retos sin la colaboracién de la sociedad en su conjunto” (Ecodes, ACA y Conama,
2019).

Por lo tanto, es necesario tener en cuenta estos principios para analizar las Tecnologias de la
Informacion y las Comunicaciones que se deben implantar para la mejora de la gestion del agua.

Por otra parte, hay que tener en cuenta que la existencia de los datos y la informacién para
promover la participacion no significa que ésta ya sea posible y ademds efectiva sino que se
requieren cambios organizativos y la creacién de nuevos procedimientos.

2.5. Ventajas del uso de la nube para la operacion de sistemas
de informacion

A medida que los costes de los sistemas de informacion se han reducido y aumentado sus
prestaciones también se ha incrementado la complejidad del mantenimiento de
infraestructuras de sistemas de informacién.

Esta es una industria con fuertes ahorros por volumen y donde hoy en dia estd dominada por
tres actores principales a nivel mundial (Amazon con su AWS?*, Microsoft con Azure'® y Google

Ohttps://github.com/OAI/OpenAPI-Specification/blob/master/versions/3.0.0.md

1Dpisponible en https://tools.ietf.org/html/rfc6838

Lhttps://aws.amazon.com/

Bhttps://azure.microsoft.com/es-es/
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con sus Google Cloud Services!4), sin perjuicio de que haya muchas otras compafifas tanto a
nivel nacional como internacional en este mercado.

Las ventajas que presenta esta tecnologia segun el informe elaborado por INTECO, ahora
INCIBE, (Pérez San-José, De la Fuente Rodriguez, Garcia Pérez, Gutiérrez Borge y Alvarez Alonso,
2012) son, entre otras:

e Puesta en marcha mas 4gil de servicios.

e Menorinversidn inicial y en costes y tiempos de adquisicién.
e Contratacion a demanda.

e Pago por uso.

e Menos necesidad de recursos humanos especializados.

e Espacio fisico.

e Mantenimiento y administracidn externalizados.

e Disponibilidad.

e Actualizaciones mas simples.

3. Situacion del sector

En este apartado se presenta un analisis de los problemas o aspectos a mejorar del sector
realizado a partir del analisis de las informaciones presentadas, fuentes secundarias y mediante
las entrevistas a representantes del sector.

4.1. Silos de informacion

Se ha constatado en las entrevistas que no existe a nivel nacional una conexién entre las
distintas fuentes de datos a los distintos niveles, tanto por nivel geografico (cuencas), como a
nivel vertical entre los distintos agentes de la cadena de gestidon, desde los generadores hasta
los consumidores.

https://cloud.google.com
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4.7. Falta de sensorizacion

Aunqgue existe tecnologia que es accesible en términos de recursos, todavia la implantacién
sobre las redes de transporte y abastecimiento dista de ser completa y homogénea, existiendo
agentes que han sensorizado de forma muy importante sus recursos mientras que otros apenas
tienen una sensorizacién apreciable y con frecuencias bajas de captacién de datos. Aunque la
sensorizacion es una fuente primaria de datos no hay un plan global de despliegue. La
sensorizacién se enfrenta ahora a retos técnicos de demostrar su rentabilidad a medio y largo
plazo y desafios técnicos en la gestion de los despliegues masivos.

4.3. Tiempos de actualizacion de la informacion

Todos los agentes entrevistados identificaron como mejorables o insuficientes para una buena
gestion las frecuencias de actualizacion de los datos capturados de sus procesos de captacion,
distribucion, etc. Aunque existen algunas excepciones como los eventos meteoroldgicos
asociados al agua, las frecuencias de captura de datos son bajas, lo que en algunos casos sélo
permite una gestion por valores medios y teniendo que contar en algunos casos un retardo
entre la captura del dato y su disponibilidad para su procesamiento y toma de decisiones en
materia del agua.

4.4, Coordinacion técnica limitada

Hay algun ejemplo de coordinacién técnica como es el caso de la especificacion del registro de
agua, pero no hay un comité / grupo que continte con esta labor y resuelva los detalles de su
implantacion practica. Los grupos de trabajo existentes no han sido, en general efectivos en
proporcionar consensos técnicos (en materia TIC), para el sector.

4.5. Estrategia técnica no existente

No hay una estrategia global en materia de tecnologias de la informacion en el sector del agua.
Es cierto que la distribucidon de competencias entre diferentes organismos y administraciones
dificulta esta puesta en marcha, pero los problemas globales necesitan enfoques globales para
su solucion. Son reconocidos por los entrevistados la, en la préctica, las escasas vias de
coordinacién técnica.

4.6. Falta de utilizacion de recursos en la nube

Las ventajas de la utilizacién de recursos en la nube son ampliamente conocidos en materia de
seguridad, flexibilidad, coste, etc. como se planteaba en el punto 2.5.- . Existe una reticencia
muy alta a su utilizacién en la mayoria de los agentes entrevistados, incluso argumentandose su
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prohibicion en algunos casos. También es cierto que no estd disponible una nube publica
(gestionada por la administracion publica) para muchos de los agentes publicos.

Por otra parte, el edge computing podria ser necesario también en determinadas circunstancias,
y especialmente cuando la sensorizacion se generalice. El software como servicio ya es una
realidad que permite adopciones mas rdpidas y menor dependencia de fabricantes si se
gestiona adecuadamente.

4.7. Fuentes satelitales y drones

Ya hay muchos programas como Copernicus'® que estan proporcionando una informacién que
se puede complementar casi tiempo real de muchas de las capturas geograficas, pero su
aprovechamiento es escaso. Los drones ya se pueden utilizar para realizar tareas como la
captura de imagenes en entornos distribuidos como es el caso de la gestion del agua. No se ha
detectado en los entrevistados un alto interés por este tipo de recursos, aunque si experiencias
piloto.

4.8. Datos sobre la calidad del agua

Actualmente solo algunos pardmetros basicos asociados a la calidad del agua estan disponibles
con un coste sostenible y de forma inmediata (en linea). Estas carencias se agudizan cuando se
habla de la composicion del agua en términos de posibles falta de calidad o presencia de
sustancias nocivas. Una nueva sensorizacién podria producir estos datos de forma masiva, no
obstante se necesitaran sistemas que permitan su incorporacion y gestion.

4.9. Ciberseguridad

La gestion automatizada y digitalizada del agua la expone a las mismas amenazas que cualquier
otro sistema de informacion conectado a la red, desde potenciales ataques para conseguir
recursos digitales adicionales, el secuestro de datos, a amenazas de caracter terrorista con un
bien, el agua, fundamental para el desarrollo de la sociedad. Todos los agentes han remarcado
la importancia de este factor y en algunos casos han reportado actividades (no siempre
compartibles al publico) en este sentido.

15 https://en.wikipedia.org/wiki/Copernicus_Programme
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4.10. Smart metering y smart grids

Existe ya tecnologia para la conexién en linea de muchos de la sensorizacién de los recursos
asociados a la gestion distribuida del agua (captacion, distribucion, consumo, reciclaje, etc), no
obstante todavia son iniciativas puntuales, con falta de decision global, evaluando la
sostenibilidad y viabilidad de las mismas. Hay consenso en el sector de que su relevancia futura
es indiscutible. La incorporacién a estos recursos de sensorizacion de mecanismos inteligentes

de gestion también es claramente aceptada.

4.11. Objetivos de desarrollo sostenible
Para poder demostrar el cumplimiento y la efectividad de las iniciativas de cumplimiento de los
objetivos de desarrollo sostenible, en especial, los que se refieren a los siguientes objetivos:
Principal

e Objetivo 6. Garantizar la disponibilidad de agua y saneamiento para todos.
Complementariamente

e Objetivo 2. Poner fin al hambre, lograr la seguridad alimentaria y la mejora de la
nutricién y promover la agricultura sostenible.

e Objetivo 3. Garantizar una vida sana.

e Objetivo 7. Energia asequible, segura, sostenible y moderna.

e Objetivo 9. Infraestructuras.

e Objetivo 12. Consumo sostenible.

e Objetivo 13. Resiliencia y capacidad de adaptacién al cambio climatico.

e Objetivo 15. Ecosistemas.

4.12. Aprovechar la obsolescencia de instalaciones

Se ha hecho notar que buena parte de las infraestructuras de gestiéon del agua presentan un
elevado nivel de deterioro y obsolescencia. Segun AEAS el 26% de las redes de distribucion y el
44% de las de alcantarillado tienen mas de 40 afios, por dar un ejemplo. Por ello, es necesario el
desarrollo de planes de renovacién y en este sentido, y aprovechar para introducir tecnologias
TIC que pueden permitir aligerar ciertas necesidades y suponen un coste marginal en la
mayoria de las iniciativas.

11
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4. Descripcidn basica de las iniciativas propuestas y sus
relaciones

4.1. Descripcion basica de las iniciativas

4.1.1. Iniciativas basicas

Las iniciativas bdsicas son aquellas que son de adopcidon inmediata, no ya para el fomento de la
eficiencia del sector sino para que exista un real control del mismo y posibilitar el cumplimiento
los 5 principios globales de gestion del agua, de coherencia y coordinacion, de participacién
publica, de integridad y transparencia, de recuperacion de costes y de evaluacion y accidén
eficiente.

Incluyen un plan de digitalizacion que no solo elimine el papel en la gestidn, sino también en el
almacenamiento de informacidn. Para ello se propone el lanzamiento de una estrategia TIC que
enmarque el resto de iniciativas conjuntamente con un departamento u oficina que realice el
seguimiento de las distintas implantaciones.

También incluyen un plan de formacion, progresivo con la implantacion de las distintas
iniciativas y alineado desde la estrategia.

Portal de datos compartidos que recopilaria, de forma continua, la mayor cantidad posible de
datos del sector y ofreceria al sector aquellos que fueran decididos con respeto a las distintas
regulaciones tanto de privacidad, como de competencias.

Plan de promocién del uso de la nube en las infraestructuras técnicas. Para posibilitar la
adopcion flexible y rapida del resto de iniciativas es necesaria la adopcién de estrategias de
despliegue en la nube (sea ésta gestionada por entidades privadas o por entidades publicas).
Esta iniciativa se relaciona con las anteriores ya que tendria sentido su adopcién para la
mavyoria de los casos incluidos en las 3 anteriores.

4.1.2. Iniciativas intermedias

Son aquellas que proporcionaran al sector eficiencia y capacidad de despliegue general de la
digitalizacion.

Incluye la normalizacion operativa ‘de facto’ de datos del agua, la creacién de recomendaciones
técnicas agiles sobre necesidades emergentes, la adopcion de estdndares comunes para la
interconexion de sistemas (open APl 3.0), la generalizacion de la rendicion de cuentas de los
agentes mediante la adopcion de los ODS vy su visualizacion en cuadros de mando publicos y
privados y la creacién del observatorio del agua que sirva tanto como punto neutro para el
desarrollo del mercado como para complementar el reporte del sector y aumentar su
transparencia y la recopilacion de datos y la gestién del portal de datos compartidos.

12
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4.1.3. Iniciativas Avanzadas

Son iniciativas que, de generalizarse, proporcionaradn prestaciones superiores al sector y que
deben ser adoptadas de forma paulatina tras las basicas e intermedias con la excepcién del plan
de ciberseguridad que debe ser adoptado de forma inmediata.

Estas iniciativas incluyen el despliegue de redes (LpbWAN, 5G, etc) para permitir la extension de
la sensorizacién continua de los recursos hidricos. También incluye la adopcion del uso de
imdgenes tanto satelitales como captadas por drones para mejorar aspectos de la gestién del
agua. Incluye también el uso generalizado de sistemas de big data y advanced analytics para
posibilitar analisis que actualmente quedan fuera del alcance y también como herramientas
para dar solucién al previsible salto cualitativo en la disponibilidad de datos del agua.
Finalmente se incluye también la adopcidn de sistemas de inteligencia artificial para la mejora
de la gestidn asi como el desarrollo de gemelos digitales para el modelado de algunos de los
elementos del ciclo del agua.

4.1.4. Dependencia entre iniciativas

Esta tabla refleja como las iniciativas identificadas y detalladas en el punto 5.- presentan
dependencias que hace que tenga que existir una coordinacion entre el lanzamiento y/o
despliegue de las distintas iniciativas.

Tabla 2: Interdependencia de iniciativas

Iniciativa Dependencias

Plan integral de digitalizacion y eliminacion de
la captacion de datos en papel

Muchas de sus iniciativas podrian implantarse
en una nube (publica)

Plan integral de formacion en tecnologias
emergentes para técnicos del sector

La elaboracién de contenidos depende de las
iniciativas a ser lanzadas

Portal de datos compartidos del sector

Podria implantarse en una nube (publica)

Extender el uso de recursos en nube privada o
publica

Serd necesaria la formaciéon a técnicos del
sector para facilitar su adopcién

Normalizacion operativa ‘de facto’ de datos
del agua

Surgird la necesidad de normalizaciones desde
el portal de datos compartidos

Extensidn de la conexidon automatica de datos
entre agentes de la gestién del agua. Uso de
Open API 3.0

Surgird la necesidad de su adopcién durante
la generacién del portal de datos compartidos

Dashboard
objetivos de desarrollo sostenible (ODS) y la

para cumplimiento de los

rendicion de cuentas del sector en cuanto a
cambio climatico

El portal de datos compartidos podria ser la
base para el reporte de estos datos

Posiblemente implantado en la nube

13
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Dependencias

Podria gestionar los datos compartidos y
dirigir también el reporte del sector sobre los
OoDS

Los datos que controle posiblemente
implantados en la nube

La captura de datos se simplificaria de forma
muy importante mediante la normalizaciéon

de facto y la adopcién del OpenAPI 3.0

Extensién de la sensorizaciéon de agua

(exploracion 5G, Lpwan)

Volcado masivo de  datos usando
estandarizaciones y mecanismos de conexion
de iniciativas anteriores, en muchos casos

sobre el propio portal de datos compartidos

Extender uso de captacién de imagenes
mediante drones, satélite y otras fuentes y e
integracion de las mismas para la mejora de

datos de la gestion del agua.

Volcado masivo de datos usando

estandarizaciones y mecanismos de conexion
de iniciativas anteriores

Implantacion de Plan de ciberseguridad

Aungue iniciativa calificada como avanzada su
implantacion deberia empezar desde el inicio
y afectar a todas las iniciativas anteriores y
posteriores

El observatorio deberia jugar un papel

coordinador en este punto

Implantacion de proyectos de Big data vy
advanced analytics

Posiblemente basado en recurso en la nube,

estandarizados  conforme a iniciativas
anteriores, y apoyado en algunos de los datos

del portal de datos compartidos

Implantacion de proyectos sobre Inteligencia
artificial y gemelos digitales

Posiblemente basado en recurso en la nube,

estandarizados  conforme a iniciativas
anteriores, y apoyado en algunos de los datos

del portal de datos compartidos

14
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4.2. Necesidad de un departamento u oficina responsable de la
coordinacion técnica

Como se puede deducir de las iniciativas descritas anteriormente, la coordinacion entre las
mismas, incluso si no se pusieran en marcha todas ellas, requiere de una coordinacion que
permita que la implantacion de algunas medidas no interfiera y/o retrase otras. Por ello, se hace
necesario que exista esta coordinacidon técnica con un caracter independiente y con
participacion del resto de agentes del sector. Esta forma parte de la iniciativa del plan de
digitalizacion y uno de sus entregables seria el desarrollo de una estrategia TIC y otro el
establecimiento de dicho departamento coordinacion técnica.

En un determinado momento podria incluirse dentro del observatorio del agua por su caracter
transversal, si bien esta es una decision a adoptar en su momento.

4.3. Inclusion de los conceptos de ciberseguridad a lo largo de
todo el ciclo de vida

Aunque dentro de las iniciativas se ha incluido la adopcién de un plan de ciberseguridad existen
ya varias iniciativas en este sentido, que en muchos casos no pueden hacerse publicas en un
documento como este.

Todas las iniciativas deberian contemplar las recomendaciones que se establecen en el ENS.

4.4. Cumplimiento de las necesidades planteadas en la peticién

Siguiendo las necesidades planteadas para la elaboracidn de este informe, se presentan los aspectos para
desarrollar iniciativas de forma codificada (Tabla Error! Reference source not found.).

Tabla 3: Codificacién de necesidades planteadas

Codigo Peticién

P1. Gestion redes Gestidn de la informacion de las redes de control y
mejorar respuestas a las alarmas. Incluyendo el
sistema SAIH, redes de control de calidad y red
SAICA

P2. E-administracion La implementacion y mejorar la operatividad de la
administracion electrénica / gestién de
expedientes, implantado sistemas de optimizacion
de decisiones

P3. Captura datos Captura y gestion de la informacion sobre usos del

15
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Cddigo Peticién

agua / concesiones y control de los vertidos

P4. Bases de datos Gestion de las bases de datos de informaciony
analisis del impacto de las medidas de los planes
de cuenca

P5. Modelos Modelizacion hidroldgica

P6. Transparencia Mayor transparencia y comunicacion social para

incrementar la confianza en la gestion: compartir
informacioén y datos abiertos (accesibles, trazables
y reutilizables)

P7. Interoperabilidad Garantizar la interoperabilidad de los sistemas
utilizados en diferentes ambitos de gestion y/o
administraciones o con empresas privadas (SINAC)

La tabla Error! Reference source not found. representa el cumplimiento de los requisitos de la
peticién con las iniciativas planteadas en este informe.

Tabla 4: Relacién entre iniciativas y necesidades planteadas

Iniciativa P1. P2. E- | P3. Captura P4. Bases P5. P6. P7. P8.

Gestion  administracién | datos de datos | Modelos Transparencia  Interoperabilidad Formacién

Plan integral de
digitalizacion y
eliminacién de la X XXX XX
captacion de
datos en papel

Plan integral de
formacion en
tecnologias XXX
emergentes para
técnicos del sector

Portal de datos
compartidos  del XX XXX X XX XX
sector

Extender el uso de
recursos en nube X X XX X XX
privada o publica

Normalizacion X X X XX X X XXX
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Iniciativa P1. P2. E- P3. Captura P4. Bases P5. Pe6. P7.
Gestion administracion | datos dedatos Modelos Transparencia Interoperabilidad
redes

operativa ‘de

facto’ de datos del

agua

P8.

Formacion

Extension de la
conexion
automatica de
datos entre
agentes de la
gestion del agua.
Uso de Open API
3.0

XXX X XX X XX

Dashboard  para
cumplimiento  de
los objetivos de
desarrollo
sostenible (ODS) y XX X XXX
la rendicion de
cuentas del sector
en cuanto a
cambio climatico

Observatorio  de
las redes y datos
del agua (datos no
publicos)

XX X XX XXX X XX XXX

Extensién de la
sensorizaciéon de
agua (exploracion
5G, Lpwan)

X XXX X XX X

Extender uso de
captacion de
imagenes
mediante drones,
satélite y oftras
fuentes, e XX XXX XX XX X
integracion de las
mismas para la
mejora de datos
de la gestion del
agua.

Implantacion  del
Plan de X X X X X X X
ciberseguridad

Implantacion  de XX X XXX XX
proyectos de Big
data y advanced
analytics
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Iniciativa P1. P2. E- P3. Captura P4. Bases P5. Pe6. P7. P8.
Gestion administracion | datos dedatos Modelos Transparencia Interoperabilidad Formacion
redes

Implantacion  de XX XX XX XXX

proyectos  sobre

inteligencia

artificial y gemelos

digitales

Nota: XXX: Impacto directo y fundamental sobre el aspecto planteado; XX: Impacto restringido o
no fundamental sobre el aspecto planteado y X: Impacto indirecto sobre el aspecto planteado

4.5. Afeccion de los distintos agentes del sectory las iniciativas

En la tabla 4 se identifica el grado de afectacidén de los distintos agentes del sector por las
distintas iniciativas. Estos agentes son:

e MITECO: Gestor global del agua en Espafia y sus conexiones con Europa.

e Organismos de cuenca: Confederaciones hidrograficas tanto bajo MITECO como
regionales.

e Consumidores: Grandes consumidores industriales y captadores.

e Sector privado: Entidades del sector que gestionan recursos hidricos o proporcionan
soluciones.

e (Ciudadania: Sociedad en general y sus organizaciones.
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Tabla 5: Grado de afeccidn de los distintos agentes por las iniciativas propuestas

Grado de afeccién por agente

Organismos Sector
Iniciativas MITECO decuenca |Consumidores| privado |Ciudadania
Plan int | de digitalizacid liminacién d ) )
anin egra e digitalizacion y eliminacion de Media Alta Alta Alta Baja
la captacion de datos en papel
Plan integral de formacién en tecnologias ) ) . . .
e e I . Media Media Baja Media Baja
emergentes para técnicos del sector
Portal de datos compartidos del sector Alta Alta Media Media Baja
E>Eter1der el uso de recursos en nube privada o Alta Alta ERe Ene
publica
Normalizacién operativa ‘de facto’ de datos Alta Alta Media Media
del agua
Extension de la conexidn automatica de datos
entre agentes de la gestion del agua. Uso de Alta Alta Media Media Baja
Open API 3.0
Dashboard para cumplimiento de los
bjetivos de d I tenible (ODS) y |
© Je.l\{C’)S e desarrollo sostenible ( Jyla Alta Media Baja Media Alta
rendicion de cuentas del sector en cuanto a
cambio climatico
Observatorlf) d.e las redes y datos del agua Alta Media B Media i
(datos no publicos)
Exten5|on. fje la sensorizacion de agua Alta Alta Alta Media
(exploracion 5G, Lpwan)
Extender uso de captacion de imagenes
diante d télit tras f t
me ian .e, rones, sa. élite y otras ueh es, e Media Alta Media Alta
integracion de las mismas para la mejora de
datos de la gestion del agua
Implantaciéon de Plan de ciberseguridad Alta Media Media
Implantacion de.proyectos de Big data y Alta Alta Media Alta ENE
advanced analytics
Impl.ar]tauon de proy./e.ctos sobre inteligencia Alta Alta Media Alta Media
artificial y gemelos digitales
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5. Relacién de iniciativas

En este apartado se presentan las iniciativas desarrolladas. Cada una de ellas se ha descrito
junto con los subproyectos que la componen.

Algunos de los subproyectos de diferentes iniciativas, de cara a su ejecucion, podrian ser
consolidados en proyectos tractores. Este analisis deberia realizarse a posteriori una vez

validadas las iniciativas a poner en marcha.

Aunque las iniciativas propuestas, en general, abrazan el principio de datos abiertos, hay que
tener en cuenta que los servicios de alta disponibilidad para consumidores intensivos pueden
tener un coste para este tipo de usuarios.

En general, las soluciones desarrolladas se plantean como open source (cédigo abierto) para
permitir la evolucién y mejora de las mismas, asi como una rapida adopcion por la reduccion de
costes que supone.
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INICIATIVA
TIPO DE

Plan integral de digitalizacion y eliminacidn de la captacién de  INICIATIVA:

0.- BASICA

datos en papel

Objetivo

Eliminar aquellos puntos que puedan limitar la digitalizacion de la gestion del agua y
establecer las lineas para una adopcion consistente de la digitalizacion

Descripcién

e Definir la estrategia de digitalizacion de la administracion del agua, comenzando con
Incorporar mecanismos de captura digital en los procesos que no puedan ser eliminado
inmediatamente el papel. Implantacién en algunos de los procesos principales.
Establecimiento de los mecanismos de coordinacidon técnica entre iniciativas vy

proyectos.
e Subproyectos a seguir para su implementacion
Subproyecto Descripcion
Inventario de procedimientos no|Elaboracion de un inventario de procedimientos que todavia

digitales y de aquellos digitales

obsoletos o con  prestaciones
del

departamento u oficina responsable

deficientes. Identificacion

de coordinacién técnica.

utilicen via papel y propuesta de solucion digital

Plan global para la eliminacién de
papel y/o digitalizacion de histéricos.
Mejora del censo nacional de vertidos
e informatizacién y actualizacion del
Registro y Catédlogo de aguas privadas.
Aceleracion digital de la gestion de
expedientes.

Despliegue de proyectos de digitalizacion de expedientes en
papel y sustitucion futura en digital. Mejora del censo nacional
de vertidos. autorizaciones de ocupacion de DPH, alteraciones
hidromorfoldgicas y obras,

de
digitalizacion de la administracion del

Ejecucion de la estrategia
agua. Lanzamiento de la oficina de
de de

digitalizacion. Publicacién como cédigo

coordinacion proyectos
abierto de soluciones de gestion de

expedientes relacionados con la

gestion del agua.

Lanzamiento de los diversos proyectos de digitalizacion.
Seguimiento y reporte a través de la oficina de coordinacién
técnica. Especialmente foco en la gestion de expedientes del
agua y su publicacién como cddigo abierto para su reutilizacién
por otras entidades del sector
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INICIATIVA
TIPO DE

Plan integral de digitalizacion y eliminacidn de la captacién de  INICIATIVA:

datos en papel 0.- BASICA

Implementacion de la estandarizacion | Una vez decidida la estandarizacion de procedimientos digitales
de procedimientos y de proyectos|y determinados los primeros proyectos de digitalizacién,
iniciales implementar éstos mediante herramientas codigo abierto de
forma que puedan ser mejoradas e implantadas con rapidez en
otros organismos

Obligaciones y requerimientos legales para su desarrollo:

No es necesario ya que las leyes 39 y 40 lo permiten

Recomendaciones

Creacion de aplicaciones orientadas a la captura de datos y no a la gestion de expedientes
(peje., comunidades de regantes)

Herramientas

Desarrollos a medida a ser compartidos mediante apertura del codigo (cédigo abierto. Ver
glosario)

Repositorios de datos compartidos (no abiertos)

Comentarios

La falta de alineacion (de estrategia comun) hace posible que digitalizaciones simultaneas no
puedan ser conectables. La existencia de segmentos no digitalizados lastra el resto de medidas y
por tanto han de ser eliminados lo antes posible

Riesgos Medidas paliativas

Dificultades de eliminacion por|Apoyo a la transformacién de usuarios mediante cursos y
requerimiento de los usuarios|recursos de apoyo
(internos y externos)

Falta de recursos para la|Contingencia de digitalizacién de solo los ultimos afios y dejar
adopcién de procesos digitales | el resto en histérico, consultable en papel

por el Coste de transformacién
de los histéricos en papel
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INICIATIVA
TIPO DE

INICIATIVA:

Plan integral de formacidén en tecnologias emergentes para

técnicos del sector 0.- BASICA

Objetivo

Conseguir la implantacién con soporte por parte de las dreas técnicas de las distintas
entidades

Descripcién

e Desarrollar un plan general de formacién en las principales tecnologias propuestas
(Cloud, big data, inteligencia artificial, loT, smart metering, datos abiertos transparencia
y rendicion de cuentas, gestion de datos en tiempo real, advanced analytics,
visualizacién de datos, ciberseguridad, tratamiento de datos con SIG, utilizando

experiencias y buenas practicas del sector del agua.

e Subproyectos a seguir para su implementacion

Subproyecto

Descripcion

Creacioén del plan de capacitacién para

iniciativas  basicas, intermedias vy

avanzadas

En coordinacion con los proyectos que se vayan a poner en
marcha identificar los contenidos de los cursos, los colectivos
destinatarios, dentro y fuera de la administracion y determinar
las entidades formadoras y las vias de capacitacion

Comienzo del despliegue del plan de
formacion para iniciativas basicas

En coordinacion con los proyectos que se vayan a poner en
marcha crear los contenidos de los cursos y determinar las
entidades formadoras y las vias de capacitacion. Utilizacion de
plataformas en linea para asegurar el mantenimiento de los
contenidos y la disponibilidad geogréfica. Integracion de
practicas en coordinacién con los proyectos de implantacion
tecnoldgica en marcha a través de la oficina de coordinacion

técnica.

Comienzo del despliegue del plan de
formacioén para iniciativas intermedias.

Lanzamiento de los diversos proyectos de digitalizacion.
Segundas ediciones de los contenidos bésicas y primera de los
de
adaptarlos a nuevas tecnologias disponibles. Integraciéon de

contenidos intermedios. Revisidn los mismos para

practicas en coordinacién con los proyectos de implantacion
tecnoldgica en marcha a través de la oficina de coordinacion
técnica

Comienzo del despliegue del plan de

Comienzo del despliegue del plan de formacién para iniciativas
avanzadas. Segundas ediciones de los contenidos basicas y
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INICIATIVA

TIPO DE
Plan integral de formacidn en tecnologias emergentes para  INICIATIVA:

técnicos del sector 0.- BASICA

formacion para iniciativas avanzadas. | primera de los contenidos intermedios. Revision de los mismos
para adaptarlos a nuevas tecnologias. Integracién de practicas
en coordinacion con los proyectos de implantacidn tecnoldgica
en marcha a través de la oficina de coordinacién técnica
disponibles.

Obligaciones y requerimientos legales para su desarrollo:

Incluir también capacitacién en derecho TIC relacionado con seguridad y privacidad

Recomendaciones

Existen numerosas entidades proporcionando formacion al sector publico tanto en el estado
INAP, como en las distintas CCAA. Buscar acuerdos para el desarrollo del plan de formacién.

Herramientas
Herramienta de formacién en linea (Moodle)

Desarrollo de MOOC mediante alguna plataforma publica o privada (INTEF, edx, miriadax, etc)

Comentarios

Comparar los planes de capacitacion con planes internos de las entidades destinatarias para
gue no se produzcan solapamientos

Riesgos Medidas paliativas

Lentitud en la determinacién|Alinear la formacién con la implantacion de los distintos
de los colectivos a capacitar subproyectos recogidos en las iniciativas

Falta de reconocimiento en las|Modular la capacitacién de forma que sea reconocida para
organizaciones de los asistentes |funcionarios
a los cursos
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INICIATIVA TIPO DE
INICIATIVA:

Portal de datos compartidos del sector

0.-BASICA

Objetivo

Punto Unico de acceso a los datos

Descripcién

e Creacién de un portal de datos compartidos (y que permita la publicacién de datos
abiertos) con los datos de gestién del agua. Utilizar el repositorio para aplicar las
normalizaciones definidas en otras medidas, asi como la limpieza de datos para
posteriores uso en otras medidas. Aprovechar el repositorio para difundir la existencia
de los datos como medida de transparencia y rendiciéon de cuentas. Inclusion de los
datos criticos del sector. Actualizacién de los mismos en conjunto con otras iniciativas.

e Subproyectos a seguir para su implementacién

Subproyecto Descripcion

Proyecto piloto con alguna tematica | Determinar una problematica que pueda ser mejorada
con bajo nivel de oposicion compartiendo datos. (Ej. Datos de SINAC, O publicacion de
datos de sustancias
Emergentes, Normas de calidad ambiental (NCA)
y sus limites)

Fase 1. Licitacion repositorio y primera | Licitacion de un repositorio para alojar los datos y que puedan

poblacion de datos ser compartidos interna y externamente. Primera poblacion de
datos.(p.e. SINAC, Indicadores de los elementos de
calidad bioldgicos, fisico-quimicos e
hidromorfoldgicos para las distintas

masas de agua). Plan de comunicacién y difusion de los datos
disponibles

Fase 2. Repositorio con publicacion y |Incorporacion en los procedimientos habituales de gestion de
federacion automatica las entidades la publicacion en el repositorio global

Fase 3. Conexion generalizada con las | Incorporacion de la publicacién en tiempo real de fuentes de
nuevas fuentes de datos en tiempo |datos. Incluyendo SAIH, SIACA, redes calidad, Datos de de
real estudios bdsicos relativos a recursos hidricos, efectos de
cambio climatico, demandas de agua, etc. Datos de de las
relaciones entre las masas de agua superficial y subterranea
con los ecosistemas asociados. Plan de comunicacion y difusion
de datos disponibles
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INICIATIVA TIPO DE
INICIATIVA:

Portal de datos compartidos del sector

0.-BASICA

Obligaciones y requerimientos legales para su desarrollo:

Cumplimiento privacidad y seguridad en datos (filtrado).
Mecanismos para gestién en Cloud del repositorio.

Recomendaciones

El problema que se resuelve con esta medida y la de la normalizacion de datos es el problema
de los silos de informacién. Existe a nivel nacional una inasumible falta de conexion entre las
distintas fuentes de datos tanto por nivel geografico (cuencas) como a nivel vertical entre los
distintos agentes de la cadena de gestién, desde los generadores hasta los consumidores el
resto de agente

Herramientas
Portal datos compartidos (Data Management System)

ETL (herramienta para captura transformacién y carga de datos) desde fuentes diversas y con
tiempo real.

Comentarios

El portal de datos compartidos es un infraestructura que capta los datos de las fuentes
originales y pone a disposicién, contando con la gestion de permisos adecuada, los datos para
los usuarios que tengan derecho a utilizarlos. No modifica las aplicaciones existentes que en su
gran mayoria permiten la consulta pero no la descarga e interaccion con los datos.

Riesgos Medidas paliativas

Despliegue lento Utilidad interna de las organizaciones

Falta de voluntad politica en|Referentes internacionales
algunas organizaciones
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INICIATIVA TIPO DE
INICIATIVA:

Extender el uso de recursos en nube privada o publica

0.-BASICA

Objetivo

Aumentar el rendimiento, flexibilidad y actualizaciéon de los sistemas de informacion
utilizados.

Descripcién

e Creacién de una nube publica (o privada cumpliendo requisitos del ENS)

e Subproyectos a seguir para su implementacién

Subproyecto Descripcién

Crear piloto con alguna de las|Incluir en los pilotos la necesidad de que la infraestructura se
propuestas (p.gj., repositorio, | encuentre fuera de los servidores propios de las entidades
sensorizacion)

Campafia de formacion de | Implementacion y docencia de los cursos para responsables
responsables técnicos en el uso de la |técnicos a través de alguna institucion de formacion publica
nube mediante un programa especifico

Fase 1: Creacidn de infraestructura en | Creacién de una nube publica especifica de los datos del agua
nube para alojar datos del agua orientado al almacenamiento de datos y la provision de
servicios basicos

Fase 2: Extension de infraestructura |Extensidon de los servicios de la nube publica especifica de los
para alojar servicios en nube datos del agua con capacidades de Agregacion, Procesamiento,
filtrado y visualizacién de datos

Obligaciones y requerimientos legales para su desarrollo:

Aclaracién del ENS para la posibilidad de uso de Cloud en el dmbito de gestion del agua

Recomendaciones

La utilizacién de recursos en la nube (pudiendo ser esta publica) es una necesidad perentoria
por motivos de seguridad, flexibilidad, etc. Por otra parte el edge computing podria ser
necesario también en determinadas circunstancias, y especialmente, cuando la sensorizacién
se generalice. El software como servicio ya es una realidad que permite adopciones mas rapida
y menor dependencia de fabricantes si se gestiona adecuadamente.
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INICIATIVA TIPO DE

Extender el uso de recursos en nube privada o publica

Herramientas

INICIATIVA:
0.-BASICA

Proveedores privados de SaaS, laaS cumpliendo ENS o generacion de una nube publica

Owncloud

Comentarios

Dentro de los servicios en la nube merece la pena destacar aquellos referidos a nuevos tipos de

bases de datos no SQL (orientadas a grafos, a clave, etc.)

Riesgos

Medidas paliativas

Riesgo  de  incertidumbres
legales en cuanto a la gestidn
de los datos

Incluir solo datos que se puedan considerar no estratégicos.
Asi mismo incorporar mecanismos de copia en caliente en
servicios completamente propios del ambito publico

Falta de experiencia en
responsables  técnicos de
distintas entidades

Campafia de formacion gratuita para los técnicos de los
organismos del agua (independientemente de su participacién
en pilotos)
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INICIATIVA TIPO DE
INICIATIVA:

Normalizacidn operativa ‘de facto’ de datos del agua

1.-INTERMEDIA

Objetivo

Datos compatibles del agua

Descripcién

e Creacién de una unidad de normalizacién ‘de facto’ de datos del agua para dar
respuesta a dudas de como almacenar la informacion referida a la gestion del agua para
que sea reutilizable, compartible y que tengan unos pardmetros de calidad que
permitan la reutilizacion de los datos definidos. (grupo multidisciplinar de trabajo con
base técnica.)

e Subproyectos a seguir para su implementacién

Subproyecto Descripcién

Dotacion de secretaria técnica Dotacién de recursos humanos y algunos técnicos para el
lanzamiento de la normalizacién de facto.

Convocatoria 'y Reunidon arranque | Seleccion de las personas entre agentes publicos y privados,
grupos de trabajo expertos con prestigio. Explicacion de los objetivos. Proponer
Proponer Objetivo de normalizacion. P.e. integracion de
plataformas GIS mediante adopcién de INSPIRE.

Normalizacién de facto Realizacion de la norma de facto 1 (o aclaraciones a existentes)
para su implementacion real en tematicas seleccionadas.
Colaboracién cuencas / asociaciones de regantes.

Extensidon de normalizacion a resto de | Generacion de nuevas normalizacion y servicio a los entes del
tematicas sector sobre codificaciéon de los datos. Colaboracién empresas
sensorizacion.

Obligaciones y requerimientos legales para su desarrollo:

Proporcionar directrices sobre la implementacion de las normativas existentes y hacer
propuesta de nuevas directivas.

Recomendaciones

El problema que se resuelve con esta medida vy la del repositorio comun es el de los silos de
informacion. Existe a nivel nacional una falta de conexidn entre las distintas fuentes de datos
tanto por nivel geografico (cuencas) como a nivel vertical entre los distintos agentes de la
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INICIATIVA TIPO DE
INICIATIVA:

Normalizacidn operativa ‘de facto’ de datos del agua

1.-INTERMEDIA

cadena de gestion, desde los generadores hasta los consumidores y para el resto de agentes

Herramientas
Herramienta de gestion de peticiones

Tablén de publicacion de recomendaciones de codificacion de datos

Comentarios

Creacion de un equipo especifico para la tarea, con conexidn con agentes publicos y privados

Riesgos Medidas paliativas

Politizacién del grupo. Sacar el grupo de la estructura habitual del MITECO a un
grupo no formal donde MITECO solo apoye con la secretaria
técnica

N/A N/A
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INICIATIVA

TIPO DE
Extension de la conexién automatica de datos entre agentes  INICIATIVA:

de la gestidn del agua. Uso de Open API 3.0 1-INTERMEDIA

Objetivo

Mejora de la actualizacién de datos del agua

Descripcién

e Crear en los organismos receptores (p.e., gestores de cuenca) mecanismos de conexion
automatizada para la actualizacidn de datos. APl escritura

e Subproyectos a seguir para su implementacién

Subproyecto Descripcién

Piloto de implantacién de OpenAPI en |Seleccién de entidades pilotos y dmbitos de datos en los que
varias  entidades  para  algunas|incorporar la especificacion. p.e. registro aguas integracion
tematicas. p.e. registro aguas | catastro

integracion catastro, la actualizacion
automatica del inventario de
presiones.

Despliegue de pilotos en organismos | Licitaciones para el lanzamiento de pilotos en todos los
de cuenca en algunas tematicas organismos de cuenta

Ampliacion del piloto al resto de|Extensién de las tematicas de datos afectadas por la
ambitos de datos a ser abiertos|disponibilidad de una APl normalizado. (p.e. Indicadores de
mediante API ictiofauna)

Analisis de resultados del uso de APl y | Evaluacion de los resultados y de las lecciones aprendidas para
coordinacion con otras iniciativas su extension

Obligaciones y requerimientos legales para su desarrollo:

Definicién legal de reutilizador de datos

Recomendaciones

El problema que se resuelve con esta medida y con la de extensién de la sensorizacion de datos
es el problema del uso de datos promediados, o datos con una granularidad espacial deficiente.
También aborda el problema el de la falta de conexion entre datos de distintos agentes del
sector y la mejora de los tiempos de disponibilidad de la informacion.
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INICIATIVA

TIPO DE
Extension de la conexién automatica de datos entre agentes  INICIATIVA:

de la gestidn del agua. Uso de Open API 3.0 1-INTERMEDIA

Herramientas
Habilitacién de APIs real time (p.ej., cumpliendo con estandar openAPI, antiguo Swagger)

Directorio de recursos disponibles via API

Comentarios

Se debe crear un nivel intermedio entre las fuentes de datos originales de los organismos que
no deben ser, inicialmente, alteradas y los puntos de conexion via API

Riesgos Medidas paliativas

La apertura de los API sin una|Medida de normalizacion de datos
normalizacion de datos puede
resultar inoperante 0o no
proporcionar los resultados
deseados

Incremento  de complejidad|Actualizacién de sistemas internos
técnica

32



o0 @ @° GOBERNANZA DEL
» AGUA EN ESPANA

INICIATIVA

Dashboard para cumplimiento de los objetivos de desarrollo

sostenible (ODS) y la rendicién de cuentas del sector en
cuanto a cambio climatico

Objetivo

TIPO DE
INICIATIVA:

1.-INTERMEDIA

Demostrar la implicacién con la gestion sostenible, incluyendo la economia circular,

mediante visualizacién de como se cumple con los requisitos de los ODS

Descripcién

e Creacién de un cuadro de mando con secciones publicas y privadas del cumplimiento

de los ODS y mostrar los datos relacionados con el cambio climatico.

e Subproyectos a seguir para su implementacién

Subproyecto

Descripcién

Creacién del Dashboard privado de
cumplimiento de los ODS y de reporte
del cambio climatico

Creacién de la plataforma de agregaciéon de datos vy
visualizacion para usos internos. Reporte de ejecucion de
proyectos del ambito del agua en relacion con los ODS vy el

cambio climatico

Apertura de algunos indicadores de
cumplimiento de objetivos ODS y de
cambio climatico al publico. Plan de
comunicacion.

Seleccién de contenidos para mostrar el cumplimiento de
objetivos de ODS y de cambio climatico y puesta a disposicidon
al publico (incluidos datos). Incluir Datos de de estudios bésicos
relativos a recursos hidricos, efectos de cambio climatico,
demandas de agua,

de de
cuentas de la gestién del agua. Fase 1:

Sistema integral rendicion

Rendicion cuentas

En la fase 1 del sistema integral de rendicién de cuentas de la
gestion del agua se plantean la definicion de los conceptos por
los que clasificar los datos publicados y las primeras versiones
de rendicién de cuentas (visualizacion)

de de
cuentas de la gestién del agua. Fase 2:

Sistema integral rendicion

Habilitacion ~ para  posibilitar  la

Gobernanza Integral Participativa

En la fase 2 del sistema integral de rendicién de cuentas de la
gestion del agua se realiza la extension del sistema y su
desarrollo para permitir la interaccién con los agentes del
sector (habilitacidon de gobernanza integral participativa).

Obligaciones y requerimientos legales para su desarrollo:

No especificos del tratamiento normal de datos
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INICIATIVA

TIPO DE
INICIATIVA:

Dashboard para cumplimiento de los objetivos de desarrollo

sostenible (ODS) y la rendicién de cuentas del sector en TR

cuanto a cambio climatico

Recomendaciones

Generar una ontologia o al menos un conjunto de etiquetas comunes para reportar los diversos
impactos de las medidas ejecutadas

Herramientas
Charted, Leaflet, Rawgraphics, Charist.js, D3.js, Polymaps, Candela, Carto

Opciones de visualizacion del DMS elegido (Socrata, Opendatsoft, CKAN, DKAN)

Comentarios

Rendicién de cuentas al publico, en coordinacién con los grupos de normalizacién que
sistematizarian también las categorias y etiquetas y su mecanismos de adopcién y uso

Riesgos Medidas paliativas

Rechazo desde ambitos | Impulso politico decidido y uso de ejemplos internacionales
publicos de gestién de |la
rendicion de cuentas

N/A N/A
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INICIATIVA
TIPO DE

Observatorio de las redes y datos del agua (datos no  INICIATIVA:

1.-INTERMEDIA

publicos)

Objetivo

Mejora de la eficiencia de las redes y de los datos para planificacion

Descripcién

e Extensidon de los proyectos existentes en materia de optimizacion de las redes de
gestion del agua para conseguir un despliegue generalizado de smart metering y smart
grid en la gestion del agua. Lanzamiento de una entidad intermedia que almacene,
anonimice y gestione los datos del agua provenientes del smart metering y del smart
grid y contabilice costes econdmicos y de otro tipo. Y publique algunos de los datos
para incorporar y conseguir transparencia del sector y la rendicién de cuentas
ciudadana de la gestién del agua y finalmente permitir la participacion activa. Se haria

responsable del portal de datos compartidos.

e Subproyectos a seguir para su implementacion

Subproyecto

Descripcion

Generacién del plan de extensidon de
smart metering en entornos urbanos
(CUA)

Extensidon de proyectos mediante acuerdos con operadores del
CUA

Estudio legal y técnico de una entidad
neutra que agregue los datos de smart
metering, y del resto de elementos del
ciclo del agua

Definicion de la gobernanza y valoracion de una entidad que
recopile los datos de smart metering, y del resto de pasos del
ciclo del agua, incluyendo captacion y distribucién, para la
mejora de la planificacion y gestion del agua (sin utilizacién con
beneficio de los datos). Seria una competencia de un posible
ente regulador tipo Neutral Market Facilitator.

Lanzamiento de la entidad con el
acuerdo de los actores a todos los
niveles (AGE, CCHH, CCAA y Agentes
publicos y privados del sector) vy
apertura a la participacion ciudadana

sobre iniciativas propias

Inicio de actividades comenzando por los datos de consumo vy
calidad, y la definicién de las informaciones a publicar para
cumplir con los requisitos del transparencia del sector

Implantacion de la entidad neutra de

agua vy
analisis coste-beneficio de las medidas

datos. Incluir cuentas del

Ampliacion del rango de actividades de la entidad neutra para
incluir la valoracién de esfuerzos en el uso de recursos vy
comienzo de la elaboracién de diagndsticos. Sera necesario
mejorar los modelos de costes antes de su utilizacién abierta.
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INICIATIVA

TIPO DE
Observatorio de las redes y datos del agua (datos no  INICIATIVA:

publicos) 1.-INTERMEDIA

tomadas en las distintas cuencas. También podria alojar la normalizacién ‘de facto’ descrita en
otra iniciativa. Abrir a la participacién activa de la ciudadania y
de los agentes del sector.

Obligaciones y requerimientos legales para su desarrollo:

Adopcién de una Normalizacion del smart metering entre operadores para su volcado de datos.
Cumplimiento de normativas de privacidad (RGPD) y de normas sobre datos de calidad del agua

Recomendaciones

Estudio de los resultados de proyectos europeos en la materia, y de plataformas tecnoldgicas
europeas (p.e. WSSTP)

Herramientas
Contadores inteligentes telemedidos

Open Smart Grid Platform / DMLS

Comentarios

La forma exacta de un ente neutro es discutible, sin embargo alguna de sus funciones reporte
del sector, transparencia, prospectiva es fundamental en especial para posibilitar la
participacion efectiva de los distintos agentes del sector

Riesgos Medidas paliativas

Diversidad de fabricantes de|Qbligacién de respeto de estdndares abiertos de conexién
dispositivos, volcado de datos
incompleto y heterogéneo

Desconfianza de agentes para|Refuerzo de las medidas del plan de ciberseguridad
proporcionar los datos (incluso
anonimizados)

Extensién de la sensorizacion de agua (exploracién 5G, Lpwan)
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INICIATIVA

TIPO DE
Extension de la sensorizaciéon de agua (exploracion 5G,  INICIATIVA:

Lpwan) 2.-AVANZADA

Objetivo

Generalizacion de la captacion de datos en tiempo real y con granularidad de los datos
de gestidon del agua

Descripcién

e Extensidn de las redes de sensores en masas de agua y en consumo mediante
mecanismos de reporte automatizado y extensién del tipo de pardmetros de medida a
calidad del agua y otras medidas criticas. Exploracion el posible uso de redes 5G como
vias de comunicacion en préximos afios.

e Subproyectos a seguir para su implementacién

Subproyecto Descripcion

Piloto  sensorizacion  en  varias|Validacién de tecnologias disponibles para varias soluciones de
ubicaciones y tecnologias sensorizacion  via  menores. Aplicacion a usos del
agua/concesiones y control de los vertidos o la actualizacién del
inventario de presiones y su actualizacién automatica

Despliegue de proyectos de relevancia | Seleccién de pilotos para las tecnologias mds prometedoras y
con las tecnologias seleccionadas para | licitaciéon de despliegues mayores. Aplicacion a usos del
reducir las necesidades de inspeccidn |agua/concesiones y control de los vertidos.

especifica y aumentar la frecuencia de
analisis

Analisis de resultados de sensorizacién | Monitorizacion de resultados y tecnologias disponibles

Despliegue masivo de sensorizacion Licitacion de despliegue entre organismos de cuenca de
sensorizacion avanzadas otros usos . P.e. identificacion de
sustancias emergentes en dominio hidrico

Obligaciones y requerimientos legales para su desarrollo:

Incorporacion de criterios de seguridad en el manejo de la informacién

Recomendaciones

El problema que se resuelve con esta medida y con la de actualizacién de datos es el problema

del uso de datos promediados, o datos con una granularidad espacial deficiente e incremento
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INICIATIVA

TIPO DE
Extension de la sensorizaciéon de agua (exploracion 5G,  INICIATIVA:

Lpwan) 2.-AVANZADA

de la cantidad de datos sobre calidad de las aguas. También aborda el problema de la falta de
conexion entre datos de distintos agentes del sector

Herramientas

Utilizacion de sensores de bajo consumo conectados a redes moviles de conexidn de baja
capacidad para transmision de datos (Narrowband 1oT)

Utilizacion de redes de rango amplio y bajo consumo para la transmision de datos en entornos
dispersos (LPWan). Nuevos sensores bajo consumo calidad del agua

Comentarios

Las tecnologias que proporcionan esta conectividad con amplia autonomia estan recientemente
disponibles a precios asequibles y deberian ser asociadas a sensores de pardmetros del agua

Riesgos Medidas paliativas

Despliegue lento Desarrollo de pilotos con nuevas tecnologias de bajo coste de
mantenimiento

Despliegue en distintos | Area de coordinacién de pilotos
organismos
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INICIATIVA

Extender uso de captacion de imagenes mediante drones,

satélite y otras fuentes y e integracion de las mismas para la
mejora de datos de la gestion del agua.

Objetivo

TIPO DE
INICIATIVA:

2.-AVANZADA

Mejora de la calidad de la informacion y captacion de datos en tiempo real.

Descripcién

e Integracién de sistemas de captura y analisis de imdgenes del territorio para la mejora

de la gestion del agua

e Subproyectos a seguir para su implementacién

Subproyecto

Descripcién

de
integracion de imdagenes procesadas.

Desarrollo primitivas para
Liberacion de las mismas como codigo

abierto.

Desarrollo de un piloto para la integracion en tiempo real de
imagenes a través del nuevo API desarrollado (servicio satélite)
por ejemplo para mejorar la caracterizaciéon de fuentes
puntuales y difusas de contaminacién

Propuesta de captacion de imagenes
mediante drones. P.e. censo de pozos
para aumentar las capacidades de
inspeccion.

Desarrollo de un piloto para el despliegue de drones y
captacion de imagenes integrando los resultados a través del
nuevo API desarrollado (servicio drones) en alguna zona de
especial proteccion. P.e. usos del agua/concesiones y control

de los vertidos o censo de pozos.

Extensidn del piloto de integracion de
imagenes satelitales

Desarrollo de nuevas capacidades complementarias integradas
con el nuevo API, incluida la prueba de tiempo real. P.e. usos
del agua/concesiones y control de los vertidos o alteraciones
morfoldgicas.

de
tratamiento de imagenes. Creacion de

Extension las primitivas para

servicios en la nube.

Generalizacion de la integracion de imagenes satelitales
mediante extension de las primitivas para el tratamiento a
nuevos ambitos. Creacion de servicio en la nube. Ejemplo de
uso para control de acciones de dragado y vertidos de dragado

al mar. Liberacion como cédigo abierto.

Obligaciones y requerimientos legales para su desarrollo:

Posible impacto en la captacion de ubicaciones de personas. Privacidad.

Recomendaciones
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INICIATIVA

TIPO DE

Extender uso de captacion de imagenes mediante drones, INICIATIVA:

satélite y otras fuentes y e integracion de las mismas para la

2.-AVANZADA
mejora de datos de la gestion del agua.

Programas como Copernicus (con cientos de fuentes Utiles para gestion del agua), el uso de
Galileo, y muchos otros estan proporcionando una informacién que puede complementar, en
casi tiempo real a muchas de las capturas geograficas, su aprovechamiento hoy es escaso. Los
drones ya son asequibles para muchas tareas como fuentes de datos en entornos distribuidos
como son el caso de la gestién del agua.

Herramientas

Software para integracidon de datos de programa Copernicus y software para el procesamiento
avanzado de imagenes y extraccion de sus datos.

Tecnologias para la captura de datos (imagenes) desde drones

Comentarios

Evaluar las posibilidades en tiempo de ejecucién por la nueva disponibilidad de servicios en este
sentido

Riesgos Medidas paliativas

Dificultades  técnicas  para|Cursos especificos de formacién en el uso de herramientas
integracion de imagenes y sus
datos en sistemas existentes

Dificultad de cobertura de|Seleccion inteligente de zonas de operacion
algunas zonas por drones
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INICIATIVA TIPO DE
INICIATIVA:

Implantacion de Plan de ciberseguridad

2.-AVANZADA

Objetivo

Garantizar la consistencia y seguridad de los datos y sistemas de informacién de gestidon
del agua

Descripcién

e Inventario de activos priorizados susceptibles de ataque

e Subproyectos a seguir para su implementacién

Subproyecto Descripcién

Creacién de comité de ciberseguridad | Seleccion de las personas y dotacion de coordinador de
para implantacion del plan ciberseguridad de los entes relacionados con el agua

Actualizacion del inventario de activos | Realizacion de actualizacion del inventario de activos a proteger
a proteger segun ENS segln ENS

Elaboracion del plan y despliegue de |Elaboracion del plan y despliegue de medidas. Pruebas activas
medidas de vulnerabilidades y reporte para disefio plan de medidas.

N/A N/A

Obligaciones y requerimientos legales para su desarrollo:

Promocion de la implantacién de distintas medias p.e. ISO 27001

Recomendaciones

La ciberseguridad ha de partir de un inventario adecuado de los recursos y de sus capacidades.
Es posible que para su puesta en marcha haya que realizar acciones previas. Aplicacion de las
directrices del ENS.

Herramientas
Instalacion de herramientas para diagndstico de seguridad (p.e. ISO 27001)

N/A

Comentarios

N/A
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INICIATIVA TIPO DE
INICIATIVA:

Implantacion de Plan de ciberseguridad

2.-AVANZADA

Riesgos Medidas paliativas

Falta de inventario de activos y |Realizacion del inventario
de su calificacion

Dispersion de organizaciones y|Definicién de comité técnico para coordinacion en
dificultad de coordinacion ciberseguridad
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Objetivo
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TIPO DE
INICIATIVA:

2.-AVANZADA

Extraccion de nuevos mecanismos de gestion basados en el andlisis de big data sobre

datos disponibles y los nuevos en tiempo real

Descripcién

e Implantacién de tecnologias de big data (p.e., Hadoop) y de big data en tiempo real

(p.ej., Spark) para el tratamiento de datos aplicadas a algunos de los dmbitos que mas

demanda presentan en el sector.

e Subproyectos a seguir para su implementacién

Subproyecto

Descripcién

Extensidn de pilotos en la tematica de
analisis del impacto de las medidas de
los planes de cuenca.

Convocatoria de posibles pilotos utilizando las tecnologias ya
desarrolladas en la temadtica de analisis de impacto de los
planes de cuenca y andlisis de autorizaciones de ocupacién de
DPH, alteraciones hidromorfoldgicas y obras,

Extensidn de pilotos en la tematica de
calidad agua (calidad del agua)

Convocatoria de posibles pilotos utilizando las tecnologias ya
desarrolladas en la tematica de calidad del agua (pardametros
calidad del agua)o bien en la analitica de explotacién de datos
del registro y catalogo de aguas privadas

Extensidn de pilotos en la tematica de
mantenimiento infraestructuras

Convocatoria de posibles pilotos utilizando las tecnologias ya
desarrolladas en la tematica de mantenimiento infraestructuras

Integracion proyectos en repositorio
global de datos federados incluyendo
andlisis de  consumo (demanda /

oferta).

Integracion de los pilotos con éxito en el repositorio global de
datos como valor afladido al sector incluyendo analisis de
consumo (demanda / oferta).

Obligaciones y requerimientos legales para su desarrollo:

No especificos del tratamiento normal de datos

Recomendaciones

Aprovechamiento de proyectos existentes de 1+D en el dmbito de big data y advanced analytics

e incorporarlos a la operativa habitual para los dmbitos que mas demandan presentan.
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INICIATIVA TIPO DE

Implantacion de proyectos de Big data y advanced analytics

Herramientas
Hadoop

Spark, Flink

INICIATIVA:
2.-AVANZADA

Comentarios

Otras herramientas aparecen con rapidez en el mercado, analizar en tiempo de ejecucion las

tecnologias mdas adecuadas

Riesgos

Medidas paliativas

Falta de datos de calidad para la
realizacion de pilotos con
posibilidad de resultados

Aplicacion de otras medidas del programa recomendado

Dificultad de captacion de datos
en tiempo real y de su
procesamiento

Considerar desde la primera arquitectura los streams de datos
frente a las fuentes estdticas
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INICIATIVA

Implantacion de proyectos sobre Inteligencia artificial y

gemelos digitales

Objetivo

TIPO DE
INICIATIVA:

2.-AVANZADA

Evaluar los potenciales usos en el sector del agua

Descripcién

e Realizacién de un estudio que analice los potenciales uso de estas tecnologias sobre la

gestion del agua y deteccion de potenciales casos de uso y madurez de datos para su

implantacién

e Subproyectos a seguir para su implementacién

Subproyecto

Descripcién

Filtrado de casos de uso de Al/ML y
recopilacion de experiencias existentes
y aplicacién a sistemas automatizados
de toma de decisiones. Estudio de la
asignacion de costes.

En coordinacién con otras actuaciones seleccién de dmbitos de
datos del agua para la aplicacién de técnicas de inteligencia
artificial y machine learning para la toma de decisiones o el
analisis de la gestién del agua. Estudio de la asignacion de
costes para evaluar el cumplimiento de los principios de gestién
del agua.

Desarrollo de pilotos de uso en los
ambitos seleccionados para la toma
automatizada de decisiones

Extensiéon de implantacion de pilotos en los &mbitos

seleccionados para la toma automatizada de decisiones. P.e.
Mejora del analisis de la repercusién del cambio climatico

Evaluacion del desarrollo de gemelos
digital en algun dmbito del agua para
modelizaciéon hidroldgica (Demanda,

oferta, consumo)

Evaluacion de ambito del agua donde se puedan aplicar
técnicas de gemelos digitales en la modelizacién hidroldgica
(demanda, oferta, consumo)

Evaluacion del desarrollo de gemelos
digital en otras dmbitos del agua para
modelizacién hidrolégica (Comprobar
hidricas  de

necesidades nuevos

desarrollos urbanisticos)

Evaluacion de ambito del agua donde se puedan aplicar
técnicas de gemelos digitales en la modelizacion hidroldgica

(Comprobar necesidades hidricas de nuevos desarrollos

urbanisticos)

Obligaciones y requerimientos legales para su desarrollo:

No especificos del tratamiento normal de datos

Recomendaciones
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INICIATIVA

TIPO DE
Implantacion de proyectos sobre Inteligencia artificial y  INICIATIVA:

gemelos digitales 2.-AVANZADA

Bechmarking con otros casos ya realizados en otros paises o los pilotos ya desplegados en
Espafia en el marco de proyecto de innovacion

Herramientas
Tensorflow

Algoritmos genéticos

Comentarios

N/A

Riesgos Medidas paliativas

Falta de datos de calidad para la|Aplicacion de otras medidas del programa recomendado
realizacion de pilotos con
posibilidad de resultados

N/A N/A
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6. Conclusiones

La situacion de las TIC en el sector del agua es mejorable conforme a los ultimos analisis de la
Union Europea (Anzaldi, 2018; Herweijer, Howard, Leape y Rao-Monar, 2017; Sarni, Stinson,
Mung y Garcia, 2018; Stinson, 2018) y los datos disponibles tanto de inventario como de
entrevistas con expertos del sector.

Los planes europeos auguran cambios en la cadena de valor, donde los datos jugaran un papel
fundamental y existird un ecosistema de entidades que intercambiaran estos mismos como
mecanismo de gestion de un activo como es el agua y sus multiples y fundamentales
implicaciones.

También se identifica como tendencia una mayor participacién de todos los agentes del sector,
incluida la ciudadania, y las iniciativas incluidas reflejan este hecho. Los nuevos indicadores de
sostenibilidad, por ejemplo ODS, han de ser publicos y comprensibles para la sociedad. Las
conclusiones de dichos informes también estan plenamente alineadas con los resultados de los
trabajos realizados para el libro verde del sector y los foros territoriales
(http://www.librogobernanzagua.es/).

Cabe insistir en que los cambios en las tecnologias permiten la mejora, pero ésta ha de ir
acompafiada de otra serie de cambios organizativos y legislativos que no se recogen aqui. Por
ello, es necesario el desarrollo de una estrategia TIC global y que ésta sea alineada con el resto
de planes de cambio en el sector.
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Anexo |. Mecanismos de normalizacidn alternativos

7.1. Definiciones

Organismo normalizador: Entidad normalmente de caracter nacional que acoge comités
(grupos) de normalizacion sobre diferentes tematicas.

Comité / grupo de trabajo: Grupo de expertos que proponen una normalizacién sobre una
determinada tematica.

Polarizacién de una norma: La norma sdlo refleja de forma adecuada los intereses de algunas de
los agentes involucrados o afectados por la tematica.

7.2. Cuadro comparativo

La tabla Error! Reference source not found. presenta un cuadro comparativo entre los
mecanismos de normalizacidn actuales y la normalizacién de facto.
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Tabla 6: Diferencias en los mecanismos de normalizacién tradicionales y 'de facto'

Concepto

Actual

De facto

Composicion
normalizador

organismo

Estable.
independiente

Entidad

Por tematica. Sin necesidad de
organizacion formalizada

Prestigio Por mecanismos de revision y|Por prestigio de sus
acreditacién oficial componentes y de sus
organizaciones
Miembros organismo | Representantes entidades|Expertos en la tematica
regulador miembros organismo|miembros de  organismos
normalizador. A nivel de|relevantes en la temdtica. A
organizacion. nivel individual
Ventajas Control de la composicion de|Adopcién de la norma desde
los comités vy grupos de|primer momento
trabajo :
Inconvenientes de la norma
Revision de normas | detectados por el uso
‘ H 7
olarizadas . )
P Nuevas versiones publicadas
Revision de coherencia con|de forma agil y sencilla
otras normalizaciones
Financiacion garantizada
grupo de trabajo
Desventajas Ciclo de normalizacién muy|Posible polarizacién de la
largo (afios) norma

Publicacion de la norma detras
de las necesidades

Datos vya codificados de

formas alternativas

Nuevas versiones requieren

de ciclos de revisién largos

Financiacion del grupo de

trabajo

Recogida de intereses de
algunos agentes afectados por

la norma
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Participaciéon en el informe

7.3.

Entrevistas

7.3.1. Javier Ruza

Principales desafios generales gestion del agua

1.

El mds importante es la ordenacién de la gestién del agua , definiendo con precisién las
distintas competencias, los mecanismos de financiacién y de planificacién. Y garantizar
mediante la organizacidon adecuada la alineacion de responsabilidades y trabajos con los
objetivos globales y locales.

Se detecta desajustes en la ejecucién de los planes globales y no existe un conocimiento
que sea transmitido entre las actividades de unos actores y otros.

Otro problema de gran relevancia es la Garantia del suministro. Es decir ser
capaz de conciliar la informacién de oferta y demanda de forma que esta sea
cubierta. En un pais con claros desequilibrios hidricos entre regiones es de
gran importancia. No existe informacion de calidad ni tanto sobre consumo ni
tanto sobre calidad de la misma.

Desafios desde el punto de vista tecnolégico

1.

No hay una politica TIC de la gestion del agua, ni forma ni informalmente. Hace dos afios
tiene conocimiento de haber respondido una encuesta en este sentido pero no hay
conocimiento de que esto haya producido resultado alguno

Politica global sobre datos del agua. Tampoco existe una politica global sobre datos del
agua, lo que resulta en problemas de compartir datos entre los distintos agentes,
dificultad para obtener visiones globales de la gestién e inversion elevada en recursos
humanos para capturar esa informacién y generar fuentes globales. Este enfoque
manual no obstante actualmente ha conseguido que la UE de por buenos los datos que
se agregan de forma manual pero légicamente no es un mecanismo que pueda ser
escalado para un futuro.

Tampoco existen infraestructuras de datos para compartir datos ni a nivel interno ni a
nivel externo. (p.e. solo dos confederaciones hidrogréficas tienen datasets publicados
en el portal nacional de datos abiertos, Guadalquivir, 52 datasets y JUcar 13)

Registro de concesiones no completamente automatizado. Uno de los principales
sistemas de la gestién de aguas, el registro de concesiones dista de estar automatizado
al completo. Nuevamente este hecho limita las posibilidades a futuro en la gestion del
agua
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4. Normalizacién de los datos. Existen divergencias entre la codificaciéon de algunos tipos

de datos (p.e. cartografias, identificacion de activos de infraestructuras, etc)

Tecnologias potencialmente interesantes

Blockchain. Dado que si existen problematicas de acreditacion de registros una
tecnologia como Blockchain podria ser un elemento a considerar en este tipo de
sistemas.

loT. La captura de datos es una tecnologia utilizada desde hace algun tiempo si bien su
difusion dista de ser generalizada en todos sus usos potenciales

Cloud. Hay importantes inconvenientes, nominalmente para su uso, con respecto al
esquema nacional de seguridad.

Procesamiento inteligente imagenes. Se utiliza a nivel de piloto para la deteccion de
zonas de sequia, pozos ilegales, etc.

Open data (no hay politica general de de apertura de datos). El indice de transparencia
del agua de transparencia internacional, cuya ultima edicion ha sido realizada en 2015
tuvo un importante efecto en la publicacion de datos del agua.

Big data. Su uso solo puede calificarse como minoritario y reducido a pilotos.
Potencialmente podria tener utilidad si bien la falta de datos condiciona su uso.

Smart metering. Esta es una tecnologia que deberia generalizarse.

Seguridad software. Es una necesidad y un requerimiento del Esquema nacional de
seguridad.

Analitica aumentada. Este tipo de tecnologias deberia estar en el nidcleo de su
actividad.

Extended Modelling. Una vez disponibles de datos se deberian introducir en los
modelos de gestion. No obstante existe un nimero reducido de los mismos.

Tecnologias base utilizadas

La cartografia se encuentra migrando de una cartografia gestionada por la herramienta
ARCGIS a una basada en QGIS (software de fuentes abiertas).

7.3.2. AEAS. Presidente. Fernando Morcillo

Se analiza la importancia de la sensorizacion de calidad y para la deteccion de fugas en el

suministro. También el control de las redes de abastecimiento desde la captacidon, hasta la

distribucion, el consumo y el tratamiento posterior.

Se realizan ya experiencias en el modelado digital de redes para poder hacer previsiones y

planes de contingencia. Especialmente en distribucion y en mucha menor medida en

saneamiento.
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Los contadores digitales todavia no estan digitalizados en su mayor parte, y el porcentaje de
lectura digital podria estimarse en un 10%.

Se identifican como mayores desafios la sensorizacion de los aliviaderos de la red de
saneamiento, el despliegue de fibra para conexién de datos en las redes de distribucion y la
atenciéon personalizada al ciudadano (consumidor), en cuanto a la calidad del suministro, su
consumo, etc.

Los gestores tienen una distribucién por tamafios y capacidades muy variada, desde
suministradores locales de pequefias ciudades hasta multinacionales con especializacion vy
tecnologia propia. Por tanto, especialmente para los primeros serd necesario un plan de
digitalizacion para operadores publicos pequefios y medianos. Algunos incluso no reportan sus
datos de suministro, de forma que no se conoce con precision los consumos.

Parece necesaria cierta concentracién del sector si se quiere aprovechar el conocimiento
adquirido, tanto desde el punto de vista organizativo como tecnoldgico. Si bien desde éste
Ultimo punto es claramente viable desde el punto de vista de la independencia de los
operadores y del control del suministro publico parece mas complejo.

Es necesaria la normalizacion teniendo en cuenta a otros ministerios como Sanidad (Agua de
consumo), transicion ecoldgica (Censo de Vertidos), Hacienda (Cdlculo de costes), etc.

Para abrir datos seria necesaria la revision de calidad de los mismos, ya que la apertura vy la
transparencia sin control podria provocar algunas reacciones contraproducentes.

No hay una entidad global regulatoria del agua desde el punto de vista del coste, con lo que los
precios ofrecidos no son homogéneos desde el punto de vista de los criterios utilizados para su
calculo.

Desde el punto de vista tecnoldgico, en general los sistemas operados en la nube (Cloud) no se
usan de forma generalizada.

El cumplimiento de los objetivos de desarrollo sostenible también se estd empezando desde un
punto de vista general.

La ciberseguridad si que se estd teniendo en cuenta y existe coordinacion con INCIBE.

Big data si son tecnologias que se estan utilizando ya de forma amplia, sin que esto suponga que
no se pueda profundizar mucho mas en su uso.

Finalmente se encuentra altamente necesario una capacitacion tecnolégica para los operadores
de agua y en especial para aquellos de menor tamafio.
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